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1. rolmine® als Komponente eines IAM-Prozesses 

 Die stetig wachsende Vielfalt von Berechtigungen und Zugriffen auf die 

verschiedenen Systeme und Ressourcen eines Unternehmens erfordern eine 

effektive und effiziente Administration. Bis anhin wurden diese Berechtigungen und 

Zugriffe jedem Mitarbeiter einzeln erteilt. Dies führte zu kaum mehr überschau- und 

administrierbaren Mengen von Berechtigungen und Zugriffen. 

 Mit rolmine® werden aus der grossen Anzahl von individuell vergebenen 

Zugriffsrechten optimale dynamische und statische Rollen entwickelt und für die 

automatische oder manuelle Zuweisung zu den Mitarbeitern bereit gestellt. 

 
 

Der neue Mitarbeiter wird im Unternehmen organisatorisch eingebettet und erhält damit 

automatisch/dynamisch sämtliche Rechte, die für diese organisatorische Einheit Gültigkeit 

haben. Manuell werden dem Mitarbeiter weitere sogenannte statische Rollen mit 

individuellen Rechtebündelungen sowie allfällige Einzelrechte zugeteilt. 

In unserem Beispiel wird ein neuer Mitarbeiter dem Team Aa zugewiesen. Damit verbunden 

ist die automatische Zuweisung einer dynamischen Rolle sowie die manuelle Zuweisung 

einer statischen Rolle. Die beiden Rollen bündeln Einzelrechte, die dem Mitarbeiter 

gezielten Zugriff auf Applikationen, Systeme und Daten ermöglichen. 
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 Rollen bilden die Schnittstelle zwischen dem eigentlichen Business, den 

Geschäftsprozessen, und der Informatik. Geschäftsprozess-Verantwortliche müssen 

entscheiden, welche Rechte (Geschäftsprozesse) den Rollen zugeordnet und 

welchen Personen diese Rollen zugewiesen werden. Das Rollenmanagement ist 

somit eine neue Organisationsaufgabe und muss entsprechend etabliert werden. 

Wichtig ist, dass die Zahl der Rollen überschaubar bleibt und die Rollendefinitionen 

verständlich und nachvollziehbar sind. Die permanenten Änderungsprozesse in den 

Organisationen erfordern, dass die Rollen und das übergeordnete Rollenmodell 

entsprechend einfach und rasch angepasst werden können. 

 

 

Mit rolmine® werden die aktuell vorhandenen Zugriffsinformationen von den Ziel-

systemen eingelesen und Schritt für Schritt zu optimalen Rollen modelliert. 

Zusätzlich werden Organisationsdaten sowie unternehmensweite oder gesetzliche 

Vorgaben (Policies) betreffend Zugriffsberechtigungen herangezogen und bei der 

Verfeinerung der Rollen berücksichtigt. 
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2. Anwendungsbeispiel von rolmine® 
 

Das Rollenmodell 

Ein Rollenmodell wird so gestaltet, dass es sich optimal in die Aufbau- bzw. Prozess-

organisation des Unternehmens einordnen lässt und als Grundlage für die Definition von 

Rollen und deren Zuweisung zu den Identitäten (Mitarbeiter, IT- oder Unternehmens-

Ressourcen) dient. Gleichzeitig wird mit dem Rollenmodell auch ein gemeinsames 

Verständnis geschaffen, wie Rollen eingesetzt werden sollen.  

Vorgehen zur Definition von Rollen 

Ist ein Rollenmodell 

verabschiedet, werden 

Rollen definiert. Dabei 

werden zwei Vorgehen 

angewendet; der Top-

Down- oder der Bottom-

Up-Ansatz. 

 Um den grösstmögli-

chen Erfolg zu erzielen, 

empfiehlt sich eine 

Mischform dieser bei-den 

Strategien. Die Erstellung 

der (Organi-sations-) 

Rollen erfolgt nach dem 

Top-Down Prinzip, d.h. diese Rollen sind vom Aufbau der Organisation und von den 

Funktionen oder Positionen der Mitarbeiter geprägt. Mit dem Bottom-Up Ansatz werden 

dann die vorhandenen Berechtigungen auf den Zielsystemen auf Gemeinsamkeiten und 

Standards analysiert und den Rollen zugeordnet.  

Schrittweise Umsetzung für nachhaltigen Erfolg 

Durch ein schrittweises, iteratives Vorgehen werden zuerst die wichtigsten Rollen erstellt 

und implementiert. Danach werden sowohl das Rollenmodell als auch die Rollen verfeinert. 

Ein vollständiges und optimales Rollenmodell wird Schritt für Schritt und unter 

Berücksichtigung aller Vorgaben betreffend der Zugriffsberechtigungen entwickelt.  

Vereinfachungspotenzial 

Nachstehende Grafik zeigt den positiven Effekt der Rollenbildung an einem Beispiel. Vor der 

Einführung der Rollen waren jedem der ca. 1500 Mitarbeiter durchschnittlich 31 Einzelrechte 

zugewiesen. Dies ergab 46ô500 zu administrierende Beziehungen. 

 In einem ersten Schritt werden die Berechtigungen von zwei Zielsystemen in 150 

übergeordnete Rollen zusammengefasst. 
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 Nach der Rollen-Einführung entfallen auf jeden Mitarbeiter durchschnittlich zwei 

Rollen (3), welche automatisch auf Grund von Zuweisungsrichtlinien erteilt und 

entzogen werden kºnnen. Insgesamt sind den Rollen rund 1ó800 Berechtigungen 

zugeordnet (2). 

 Nach erfolgtem Role Mining Prozess müssen nur noch rund 15 % aller Berechti-

gungen (1) manuell zugewiesen werden. Als neue Aufgabe ist dafür die Pflege der 

Rollen, das Rollenmanagement, hinzugekommen. 

 

 

Durch die rasche, unkomplizierte und jederzeit nachvollziehbare Zuteilung von Rollen und 

Zugriffsrechten steigt nicht nur die Produktivität, sondern auch die Zufriedenheit der 

Mitarbeiter.  

Compliance (Befolgung/Einhaltung von Vorschriften) 

Das Thema ĂBerechtigungen/Zugriffe auf Unternehmens-Ressourcenñ wird durch diverse 

international anerkannte Standards und Vorschriften wie z. B. COBIT, ITIL oder Basel II, 

aber auch aufgrund gesetzlicher Anforderungen (Datenschutz) von immer grösserer 

Bedeutung. Die Nachvollziehbarkeit der Prozesse zur Erteilung von Berechtigungen wird 

somit unerlässlich. Rollenmanagement und Role Mining werden deshalb immer wichtiger für 

eine revisionssichere Steuerung und Überwachung von Geschäftsprozessen. 
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3. Funktionsweise von rolmine® 
 

rolmine® unterstützt Projektleiter, Business Analysten und Rollen-Entwickler bei der 

erstmaligen Definition und der laufenden Optimierung bestehender Rollen. Die Software 

wurde für den Einsatz in Organisationen mit einer grossen Mitarbeiterzahl und einer 

umfangreichen Systemlandschaft entwickelt. 

Vorteile: 

 Quick-Wins durch sofortige  Identifikation verwaister Accounts und Reduktion von 
Lizenzkosten 

 Bis zu 30% schnelleres Role Mining gegenüber herkömmlichen Methoden 

 Mischform der Top-Down und Bottom-Up Methoden für die Rollenentwicklung 

 Auf dem RBAC Standard des National Institute of Standards and Technology basierend 

 Flexibel auf die Bedürfnisse der Organisation anpassbar 

 Unterstützt die erstmalige Definition und die laufende Optimierung bestehender Rollen 

 

 

 

Die Verarbeitungsschritte im Role Mining Prozess.  

 
Hauptfunktionalität von rolmine® 
 

rolmine® beinhaltet die nachstehenden Funktionen, mit denen der gesamte Rollen-

entwicklungsprozess vorgenommen werden kann: 

 Rollen-Entwicklung 

 Automatische Berechnung empfohlener Rollen (Bottom-Up-Methode) 

 Berechnung von optimierten Rollen 

 Berechnung von Superrollen 


